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CAPITULO V. Riesgo operacional

1. Procesos sujetos a riesgo operacional en la mutualidad

Los riesgos operacionales deben ser identificados para poder ser gestionados; sin embargo, y a diferencia de otros riesgos, el
riesgo operacional debe normalmente ser evaluado a nivel de unidades de negocio y procesos, con la activa participacion del
personal de las unidades correspondientes.

Para ello se debe contar con mapas de procesos, de entre los cuales se deben identificar aquellos procesos criticos con base en
la definicién de los objetivos estratégicos de la mutualidad, y en funcién de su nivel de riesgo inherente y residual evaluado.

Se considerara buena practica que la metodologia de evaluacién acerca de cuales procesos son criticos sea aprobada por el
directorio. Sin perjuicio de ello, la mutualidad debe evaluar la totalidad de sus procesos con el fin de definir y evaluar
mitigadores que minimicen sus riesgos.

Las mutualidades, en la gestién de los riesgos operacionales, deben tener en cuenta los siguientes macroprocesos:
a) Prestaciones médicas

b) Prestaciones econdmicas

c) Prestaciones preventivas

d) Reservas técnicas (conformaciéon de las bases de datos, procesos de consulta a esas bases, determinacién de parametros
externos, calculos actuariales, registro contable, presentacion en los estados financieros):

i) Reserva por pago de prestaciones econémicas
ii) Reserva por prestaciones médicas
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h) Cobranzas, incluido el manejo del incobrable, y sus respectivas imputaciones contables

=

Recepcién de demandas judiciales y juicios

La mutualidad debe realizar una revaluacién periddica de la efectividad de sus controles considerando la criticidad de los
procesos relacionados. Para lo anterior, podra utilizar matrices de priorizacién, las cuales deben considerar ciclos de revision
cuya extensién maxima sea de 36 meses, a excepcion de los nuevos procesos y los clasificados como criticos, los cuales deben
considerar ciclos de revisién cuya extensién maxima sea de 12 meses.

2. Actividades de gestion del riesgo operacional

La mutualidad, junto con aplicar lo sefialado en la Letra B, Titulo Il, de este Libro VII, sobre sistema de control interno, debera
implementar un sistema estructurado bajo el cual los riesgos operacionales sean identificados, analizados, evaluados,
monitoreados y controlados, realizando al menos las siguientes actividades:

a) La mutualidad debera identificar los macroprocesos, procesos y subprocesos en los que se descomponen las actividades
efectuadas por la entidad, y sus interrelaciones con total cobertura de sus procesos, identificando a los respectivos
duefios. De existir un area especializada en gestién de riesgos, sera ésta quién asuma dicha funcién.

b) Los duefios de procesos deberan describir de manera precisa los macroprocesos, procesos y subprocesos, por medio de
diagramas de flujos, matrices de riesgos u otros equivalentes.

c) El &rea responsable de la gestién de riesgos en conjunto con el duefio de cada proceso, debera:



i) Identificar y evaluar los diferentes riesgos y factores que influyen sobre éstos mediante un analisis combinado de
riesgo inherente, impacto y probabilidad de materializacién, considerando la efectividad de las actividades de control
implementadas para mitigar dichos riesgos. A partir de ello, se deberd estimar el riesgo residual. Esta evaluacion se
deberd documentar en una matriz de riesgos y controles.

ii) Comparar el resultado de esta evaluacién con el nivel de riesgo aceptado, definido en la politica de gestién de riesgo
operacional.

iii) Realizar, al menos una vez al afio, revaluaciones de los riesgos de la entidad con el fin de asegurar la vision
actualizada de los riesgos a los que se encuentra expuesta la entidad, asi como la consideracién de un correcto nivel
de exposicién al riesgo.

iv) Analizar las distintas opciones para el tratamiento de los riesgos, definidas en la politica de gestiéon de riesgo
operacional, preparando planes de accién para su tratamiento y definir la forma en que estos Ultimos se
implementaran. Esta decisiéon se deberd documentar en la matriz de riesgos y controles, la cual, en este ambito,
deberd indicar para cada proceso o subproceso revisado, a lo menos lo siguiente, segln corresponda:

® Macro proceso, procesoy sub proceso al cual pertenece.

® Descripcion del evento de riesgo.

® Identificacién de las causas del riesgo.

® Categoria de riesgo operacional.

® Nivel de riesgo inherente, residual y efectividad de los controles existentes.

® Descripcion de controles y objetivos de control (para los controles existentes).

® Descripcion de la accién a tomar (para la implementacién de planes de mitigacion).

® Responsable de la implementacién de planes de mitigacion.

® Plazoy estado de la implementacién de planes de mitigacion.

® Apoyo de otras areas de la entidad para la implementacion de planes de mitigacién.
v) Mantener actualizada y disponible en todo momento la documentacién asociada.

d) Las mutualidades deberdan monitorear de forma permanente sus principales riesgos, junto a la efectividad de las
actividades de control implementadas.

Los resultados del monitoreo deberdn ser informados periédicamente a los miembros del directorio, comité de riesgos,
gerencia general y a los duefios de procesos si fuera el caso, a través de reportes peridédicos. Para tales efectos, la
mutualidad deberdn implementar indicadores para realizar el monitoreo sobre:

® Los riesgos de la entidad y su evolucién.
® La evolucion de los impactos asociados a los eventos de riesgo operacional.
® Los factores de riesgo asociados.

® La efectividad de medidas de control implementadas o existentes.

3. Generacidén de una base de eventos de riesgo operacional

Las mutualidades deben contar con una base de datos de eventos de riesgo operacional, cuya informacién debe ser remitida
mensualmente a la Superintendencia de Seguridad Social.

Se entenderd por materializacién de eventos, a la concrecién de aquellos eventos de riesgo operacional, que generen un
impacto en la organizacién y afecten el adecuado cumplimiento de la administracién y otorgamiento de las prestaciones del
Seguro de la Ley N°16.744. Este impacto, puede implicar o no, un perjuicio o desembolso monetario; sin embargo,
independiente del tipo de perjuicio, se deben establecer metodologias adecuadas para la cuantificacién de cada impacto del
evento materializado.

Los eventos identificados susceptibles de incorporarse dentro de esta base, independiente de la naturaleza del riesgo
operacional que lo originé, deben cumplir a lo menos una de estas condiciones:

® Impidan el oportuno o adecuado otorgamiento de prestaciones médicas, econémicas y preventivas, incluyendo la
interrupcion de las operaciones normales.

® Se vean afectados 50 o mas: trabajadores, empresas adherentes o pensionados.



® Generen pérdidas econdmicas.
® Se haya generado alarma publica o un potencial dafio de imagen.
® Eventos que hayan dado origen a acciones judiciales, tanto en contra, como por parte de la mutualidad.

® Eventos vinculados a ciberincidentes, seglin lo establecido en el Capitulo Il. Reporte de ciberincidentes, de la Letra D.
Ciberseguridad, Titulo V. Gestién de la Seguridad de la Informacién, del presente Libro VII.

a) Registros de informacién de eventos

Se debe considerar que un evento puede tener como efecto uno o mas impactos y que podrian existir recuperaciones
directas o indirectas sobre las mismas, por lo cual las mutualidades deben registrar todos los impactos ocurridos bajo un
mismo cédigo de evento.

La Base de Eventos de Riesgo Operacional debe cumplir con los siguientes criterios:

i) Deben registrarse los eventos originados en la mutualidad, para lo cual la entidad debe contar con procedimientos de
captura, identificacién y asignacién de roles y responsabilidades y entrenamiento al personal que interviene en el
proceso, los que deben estar debidamente documentados.

ii) Deben registrarse los eventos y los respectivos impactos de riesgo operacional, sean o no monetarios, y las eventuales
recuperaciones, tanto directas (ejemplo: gestién propia) como indirectas (ejemplo: seguros), asociadas al evento. Para
el caso de eventos cuyos impactos no sean monetarios, se debera cuantificar un monto bruto del impacto mediante
metodologias construidas por la mutualidad para estos efectos.

iii) Debe adelantarse, en lo posible, el reconocimiento y registro por parte de la mutualidad sobre aquellos eventos que
se tiene conocimiento o certeza razonable que acabardn generando pérdidas por riesgo operacional en la entidad.
Esto incluye a los eventos provisionados.

iv) Debe registrarse, como minimo, la siguiente informacién referida al evento, a los impactos y a las recuperaciones:

® Evento:
Cédigo unico de identificacién del evento.
Linea(s) de negocio(s) asociada(s) al evento.
Tipo o categoria del evento, segun tipos de eventos sefialados en el Anexo N°18 "Tipo de eventos de riesgo
operacional".
Fecha de ocurrencia del evento o de inicio del evento.
Fecha de deteccién o toma de conciencia del evento.
Descripcién del evento.
Estatus de finalizacién o cierre del evento.

® Impacto:
Cédigo unico de identificacién del impacto.
Monto bruto del impacto.
Linea de negocio asociada al impacto, segln lo sefialado en el Anexo N° 19 "Lineas de negocio genéricas para
mutualidades".
Indicador de tipo de impacto (monetario / no monetario).
Descripcién del impacto.
Fecha contable del impacto.
Cuenta contable.

® Recuperacion:
Cédigo unico de identificacidon de la recuperacion.
Tipo de recuperacién (directa o indirecta).
Descripcién de la recuperacién.
Monto bruto de la recuperacion.
Fecha recuperacion.
Fecha contable de la recuperacién.
Cuenta contable de la recuperacion.

b) Conciliacién contable
Tratandose de eventos con impacto monetario, la mutualidad debe establecer y ejecutar procedimientos robustos que le
permitan asegurar la conciliacién de la informacién registrada en la base de eventos de riesgo operacional con el registro
contable, y que la informacién de pérdidas por riesgo operacional reflejada en la contabilidad se encuentre debidamente
registrada en la base de eventos de riesgo operacional.

Dichos procedimientos de conciliacién deben encontrarse formalizados y validados.

La mutualidad debe mantener un registro de las pruebas periddicas realizadas sobre la conciliacién, asi como los



resultados obtenidos y las acciones mitigantes o correctoras desarrolladas.

Pruebas de calidad de datos

La mutualidad debe desarrollar de forma mensual, pruebas especificas que le permitan asegurar la calidad de los datos
registrados en la base de eventos de riesgo operacional, incluyendo la razonabilidad de montos y fechas, asi como la
concentracion o distribucién de eventos.

Los procedimientos y el detalle de las pruebas deben estar formalizados en documentos validados.

La mutualidad debe mantener un registro de las pruebas periddicas realizadas sobre la calidad de los datos de la base de
eventos de riesgo operacional, asi como los resultados obtenidos y las acciones mitigantes o correctoras desarrolladas.

4. Politica de actividades externalizadas

Con el fin de gestionar los riesgos operacionales asociados a la subcontratacion, las mutualidades deberan establecer una
politica para evaluar, administrar y monitorear los procesos subcontratados, siendo la mutualidad la responsable Ultima de
dichos procesos.

Dicha politica debera considerar:

a)

)

2 ® = e 2

=

Los

La evaluacién del riesgo, que considere a todas las partes involucradas, previa decisién de externalizacién. Dicha
evaluacion debe considerar criterios tales como: los montos pagados, el volumen de transacciones y la frecuencia de trato
con el proveedor del servicio.

El proceso de seleccién del proveedor del servicio.

La elaboracién del acuerdo de subcontratacion.

La gestion y monitoreo de los riesgos asociados con el acuerdo de subcontratacion.

La identificacién de la criticidad del proveedor.

La implementacién de un entorno de control efectivo.

Establecimiento de planes de continuidad operacional, asi como sus pruebas periédicas y reporte de resultados.
Acceso a la informacién por parte del regulador.

Procedimientos de revisién y actualizacién de la politica de actividades externalizadas, indicando la periodicidad e
instancia de la revisién. Estas revisiones deben ser realizadas con una periodicidad de a lo menos una vez al afio,
debiendo quedar registro de ello.

acuerdos de subcontratacién deberdn formalizarse mediante contratos firmados entre las partes, teniendo presente el

acuerdo del nivel de servicio, las cldusulas de penalizaciones, garantias y las responsabilidades del proveedor y de la
mutualidad, asi como establecer los mecanismos de control y seguimiento que se consideren necesarios.

La politica de actividades externalizadas, asi como cualquier modificacién, deberd ser remitida a la Superintendencia de
Seguridad Social en un plazo no mayor a 5 dias habiles, contado desde el dia siguiente a su aprobacién.



