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La Superintendencia de Seguridad Social, en uso de las atribuciones que le confieren los articulos
1°,2°,3°y 23 delaley N°16.395 y el articulo 3° de la Ley N°18.833, ha estimado pertinente impartir
instrucciones a las Cajas de Compensacién de Asignacion Familiar, las que tienen por finalidad
modificar y complementar lo dispuesto en su Circular N°2.821, de 2012, relacionadas con la gestién
del riesgo operacional en materias de ciberseguridad.

AGREGASE A LA CIRCULAR N°2.821 DE 2012, EL SIGUIENTE NUMERO “XIIL.
CIBERSEGURIDAD":

1. Generalidades
1.1. Alcance de las instrucciones impartidas

Las presentes instrucciones tienen por objeto establecer un marco regulatorio que
comprenda los fundamentos generales y también algunos aspectos de la gestion del
riesgo en materias de ciberseguridad, los que deben ser considerados como lineamientos
minimos a cumplir.

Por lo tanto, la Caja debe considerar tanto el andlisis del impacto operacional como los
riesgos y controles mitigantes, ademads, del ciclo de vida de un ciberincidente. También
debe incluir la prevencién, deteccién, analisis, notificacion, contencién, erradicacion,
recuperacion, documentacién a su respecto y escalamiento a las autoridades o entidades
pertinentes, segln corresponda.

De igual manera, esta norma busca establecer el caracter obligatorio de los reportes sobre
ciberincidentes que las C.C.A.F. deben enviar a esta Superintendencia, con el objeto de
coordinar las acciones orientadas a mitigar sus efectos e impactos y contribuir a una
oportuna normalizacién y estabilizacidon de los servicios afectados, asi como también
contar con un reporte anual obligatorio de autoevaluacidon del estado de la seguridad de
la informacion y ciberseguridad al interior de la organizacion.

2. Definiciones

a) Ciberseguridad: Conjunto de acciones posibles para la prevencién, mitigacion,
investigacion y manejo de las amenazas e incidentes sobre los activos de
informacion, datos y servicios, asi como para la reduccion de los efectos de los
mismos y del dafio causado antes, durante y después de su ocurrencia.

b) Ciberincidente: Todo evento que comprometa la disponibilidad, autenticidad,
integridad o confidencialidad de los sistemas o datos informaticos almacenados,
transmitidos o procesados, o los servicios correspondientes ofrecidos por dichos
sistemas y su infraestructura, que puedan afectar al normal funcionamiento de
los mismos.

c) Gestion de incidentes: Procedimientos para la deteccion, analisis, manejo,
contencion y resoluciéon de un incidente de ciberseguridad y responder ante
ésta.

d) Autenticacion: Proceso utilizado en los mecanismos de control de acceso con el
objetivo de verificar la identidad de un usuario, dispositivo o sistema mediante
la comprobacién de credenciales de acceso.



e) Confidencialidad: Principio de seguridad que requiere que los datos deberian
Unicamente ser accedidos por el personal autorizado a tal efecto.

f) Incidente: Evento inesperado o no deseado con consecuencias en detrimento
de la seguridad de las redes, equipos y sistemas de informacion.

g) Integridad: Principio de seguridad que certifica que los datos y elementos de
configuraciéon sélo son modificados por personal y actividades autorizadas. La
Integridad considera todas las posibles causas de modificacion, incluyendo fallos
software y hardware, eventos medioambientales e intervenciéon humana.

h) Disponibilidad: Capacidad de ser accesible y estar listo para su uso a demanda
de una entidad autorizada.

. Gestion de la Ciberseguridad

Las Cajas de Compensacion deben gestionar los riesgos de ciberseguridad. Esta gestion de
riesgos debe regirse de acuerdo a lo establecido en la Circular N2 2.821 de Gestidn de
Riesgo Operacional de las Cajas de Compensacion.

Lo anterior implica identificar, analizar, evaluar, tratar, monitorear y comunicar el impacto
de los riesgos de ciberseguridad sobre los procesos de la C.C.A.F.

Deigual forma, se recomienda que la C.C.A.F. adopte las medidas adecuadas para prevenir
y reducir al minimo los efectos de los ciberincidentes que afecten la seguridad de sus
redes, equipos y sistemas, con el objeto de garantizar su continuidad operativa, asi como
la continuidad de la seguridad de la informacién. En todos los casos se podra disefiar,
implementar, practicar y evaluar un plan de respuesta que otorgue adecuada cobertura a
sus redes, equipos y sistemas, en conformidad con estdndares internacionales o
nacionales, de amplia aplicacién y, a su vez, desde el punto de vista de los grupos de
interés, de modo de garantizar la integridad, disponibilidad y confidencialidad de la
informacion.

La C.C.A.F determinara las medidas de gestién que garanticen la disponibilidad, integridad
y confidencialidad que en definitiva adopte, de conformidad con el tipo de organizacion,
la naturaleza y contexto de los servicios prestados, los riesgos asociados y la tecnologia
disponible.

Con el objetivo de que la ciberseguridad pueda ser abordada con un sentido de entorno
dinamico que debe ajustarse a las necesidades regulatorias y tecnoldgicas se buscara
establecer un Sistema de Gestion de Seguridad de la Informacién (SGSI) cuya operaciény
funcionamiento, respecto de los procesos de negocio centrales y criticos, puedan ser
certificados por terceras partes.

Asimismo, la C.C.A.F. debera establecer planes de gestidn de riesgos de ciberseguridad,
formulados de acuerdo a estandares y directrices que guarden la debida coherencia con
las caracteristicas de las redes, equipos y sistemas criticos utilizados para el otorgamiento
de las prestaciones.

Los planes de gestion de riesgos deberdn ser actualizados y sometidos a aprobacién del
directorio e implementados y difundidos por la alta gerencia. Estos planes deberan sefialar



el estado de los riesgos de ciberseguridad, indicadores claves y su mediciéon asociada,
descripcién de los ciberincidentes y planes de accidn de mejoras implementadas.

Junto a lo anterior, se recomienda que los planes de gestion de riesgos incluyan medidas
para la proteccion de los datos personales y sensibles, en cumplimiento con lo establecido
enla Ley N°19.628.

Las C.C.A.F. deberan establecer planes de capacitacidon y formacién para su personal en
materia de ciberseguridad.

Por otro lado, es recomendable que la C.C.A.F. cuente con un equipo de respuesta
inmediata para la adecuada gestion de la ciberseguridad, con el objeto de identificar los
riesgos de afectacién de los servicios por causa de ciberincidentes, verificar el
cumplimiento eficaz de los respectivos planes de gestidn y reporte de los ciberincidentes.

A su vez, la C.C.A.F. debera designar, al interior de la organizacién, a un profesional en
calidad de titular y su respectivo suplente, como contraparte formal de la
Superintendencia de Seguridad Social, el cual serad el representante de la Caja de las
politicas de seguridad de la informacién y la ciberseguridad, asi como del disefio,
mantencidén, seguimiento y notificacion de los riesgos de seguridad de la informacion y
ciberseguridad, considerando para ello controles de segregacion de deberes y areas de
responsabilidad para reducir las oportunidades de modificacion o uso indebido no
autorizado o no intencional de los activos de la organizacidn, incluyendo las nuevas formas
de trabajo a distancia o teletrabajo.

. Reporte de Ciberincidentes
4.1. Mecanismo de reporte

La C.C.A.F. deberd reportar oportunamente acerca de todos los ciberincidentes
que detecten en sus redes, equipos y sistemas y que alcancen los niveles de
peligrosidad e impacto establecidos en los Anexos indicados en los nimeros 4.2
y 4.3 siguientes. En caso de que un suceso pueda asociarse con dos o mas tipos
de incidentes con niveles de peligrosidad o impacto distintos, se le asignara el
nivel mas alto.

La obligacion de reportar se entendera formalmente cumplida luego de que la
C.C.A.F. haya informado el ciberincidente a través del sistema GRIS, por lo que
esta Superintendencia habilitard en dicha plataforma los formularios especiales
para el reporte de este tipo de eventos.

Es preciso sefialar que los ciberincidentes no deberan ser reportados bajo la
figura de Evento de Reporte Inmediato de la Circular N°2.821, ni como Hecho
Relevante segun la Circular N2 2.980. Sin embargo, si deben quedar en el
Registro de Informacién de Pérdidas mensual, en los casos que corresponda, es
decir, que impliquen pérdidas operacionales potenciales o materializadas, de
acuerdo a lo establecido en la mencionada Circular N°2.821, utilizando el mismo
codigo de evento.



4.2,

4.3.

4.4,

Niveles de peligrosidad

El nivel de peligrosidad determina la potencial amenaza que supondria la
materializacién de un incidente en las redes, equipos y sistemas de la C.C.A.F,,
asi como su efecto en la calidad o continuidad en el otorgamiento de las
prestaciones.

Conforme a sus caracteristicas, las amenazas son clasificadas con los siguientes
niveles de peligrosidad: Critico, Muy Alto, Alto, Medio y Bajo.

El nivel asignado se determinard segln lo que se sefiala en el Anexo 5.

Niveles de Impacto

Los posibles niveles de impacto de un ciberincidente se clasifican en Critico, Muy
Alto, Alto, Medio, Bajo o Sin Impacto. El nivel de impacto correspondiente se
asignard usando como referencia lo sefialado en el Anexo 6.

Resolucion de Ciberincidentes

Una vez detectado un ciberincidente que afecte a una red, equipo o sistema
utilizado en el otorgamiento de las prestaciones, la C.C.A.F. debera efectuar, de
manera oportuna, todas las gestiones que sean necesarias para su resolucién y
restaurar la normal provision de los servicios afectados, dando primera prioridad
a aquellas medidas que permitan evitar o, en su defecto, minimizar el impacto a
los grupos de interés.

En caso de que la C.C.A.F. lo considere necesario, podra solicitar la colaboracién
de entidades especializadas en materia de ciberseguridad, para la resolucién de
un ciberincidente.

La C.C.A.F. deberd proporcionar la informacidn adicional que les sea requerida
para analizar la naturaleza, causas y efectos de los incidentes notificados, asi
como para elaborar estadisticas y reunir los datos necesarios para elaborar
informes de resultados.

Asimismo, sin perjuicio de las medidas inmediatas conducentes a la mitigacion
de los efectos y al restablecimiento de los servicios afectados por un
ciberincidente, la C.C.A.F. deberan subsanar, en la medida que sea técnicamente
posible, las vulnerabilidades de sus sistemas, equipos y redes que hubieran
permitido o facilitado el ciberincidente.

En caso de que una C.C.A.F. detecte que sus redes, equipos y sistemas fueron
utilizados como medio para la comisidn de algun delito informatico, éste deberd
efectuar las denuncias ante los érganos competentes, ejercer las acciones
judiciales pertinentes e informar a la Superintendencia de Seguridad Social.

La C.C.A.F. deberd establecer los protocolos de recuperacion de la informacidn,
en caso de pérdida de ésta por manipulacidn, ciberincidentes u otras causas de
su responsabilidad.



4.5.

Contenido de los reportes de Ciberincidentes

Las C.C.A.F. deberan reportar toda aquella informacién relativa al evento de un
ciberincidente, cuyo nivel de impacto o peligrosidad, se encuentra definido en
los niveles Alto, Muy Alto o Critico, segun lo establecido en los nimeros
precedentes.

Esta informacion deberad ser recopilada con la rapidez que amerita, sin afectar la
estrategia de contencién del incidente y los mecanismos desplegados para
evitar la propagacién del mismo en la red interna, en la red externa y la
interoperacion con los beneficiarios y grupos de interés.

Ademas de la rapidez para obtener la informacion, se recomienda seguir las
buenas practicas de primera respuesta forense internacionalmente aceptadas o
gue hayan sido validadas nacionalmente por el Instituto Nacional de
Normalizacién, con el objetivo de contaminar lo menos posible las evidencias
gue permitan investigaciones avanzadas por parte de equipos de ciberseguridad
altamente especializados o los entes persecutores que correspondan.

Sin perjuicio de lo anterior, la C.C.A.F. deberdn mantener una bitacora con el
registro de todos los ciberincidentes identificados.

a) Reporte de alerta de Ciberincidente

Dentro del plazo de 1 hora, contado desde la toma de conocimiento del
ciberincidente, la C.C.A.F. deberd reportar a través del formulario “Reporte
de alerta de Ciberincidente” del sistema GRIS, la siguiente informacion:

l. Cddigo del evento
1. Fecha Ocurrencia del evento
1", Hora de Deteccién del evento

V. Resumen ejecutivo del Ciberincidente.
V. Recursos tecnoldgicos afectados.
VI. Tipo de Ciberincidente (tabla de nivel de peligrosidad).

b) Informe parcial de Ciberincidente

Posteriormente, antes de 6 horas desde la toma de conocimiento del
ciberincidente, la C.C.A.F. debera reportar a través del formulario “Informe
parcial de Ciberincidente” del sistema Gris, la siguiente informacion:

l. Cédigo de evento
Il Fecha Ocurrencia Evento
1. Fecha Deteccion Evento

V. Resumen ejecutivo del Ciberincidente.
V. Recursos tecnoldgicos afectados.
VL. Tipo de ciberincidente.
VII. Descripcion detallada de lo sucedido, sefialando los activos

de informacién afectados y su nivel de sensibilidad y
afectacidn (confidencialidad/integridad/disponibilidad).
VIII. Alcance del problema local, regional o nacional, si se conoce.



IX. Sistemas de informacién afectados actuales y potenciales.
X. Grupos de interés afectados actuales y potenciales,
identificando sobretodo los afiliados afectados.

c) Informe de resolucion de Ciberincidente

Finalmente, en un plazo maximo de 10 dias hdbiles desde la toma de
conocimiento del ciberincidente, la C.C.A.F. deberdn reportar a través del
formulario “Informe de resolucién de Ciberincidente” del sistema GRIS, la
siguiente informacién:

l. Cddigo de evento
. Resumen ejecutivo del Ciberincidente.
1. Origen o causa identificable del Ciberincidente.

V. Total de sistemas de informacién afectados.
V. Total de grupos de interés afectados.
VI. Infraestructura critica afectada.
VII. Descripcion de los niveles de compromiso: indicadores de

compromiso de nivel IP, indicadores de compromiso de nivel
de dominios y subdominios, indicadores de compromiso de
correos, indicadores de compromiso a nivel HASH
(MD5/SHA1/SHA256 o el que los reemplace),
vulnerabilidades facilitadoras del incidente y posibles
vectores de ingreso/egreso de los artefactos, y en general los
datos técnicos del incidente, entre otros similares.

VIII. Descripcion del plan de acciéon y medidas de resolucion y
mitigacion.
IX. Medios necesarios para la resolucion calculados en horas
hombre (HH) / persona.
X. Monto Impacto Estimado
XI. Dafios reputacionales, aun cuando sean eventuales.
XIl. Descripcion cronolégica de los hechos asociados del

ciberincidente.

Los reportes requeridos deberdn ser remitidos a través del “Sistema GRIS”
ubicado en el sitio web de la Superintendencia.

5. Reporte de Autoevaluacion

La C.C.A.F. debera realizar una autoevaluacidn anual en cuanto a su desempefio y nivel
de madurez. Para esto, debera elaborar un informe de autoevaluacion de gestion de
ciberseguridad, conforme a lo establecido en el Anexo 7: “Informe de autoevaluacién
de la gestién de ciberseguridad”, de esta Circular. El proceso de autoevaluacién sera
responsabilidad de la respectiva C.C.A.F. para lo cual podra contratar a una entidad
especialista para estos efectos. El reporte de autoevaluacion podra contener pruebas



de “ethical hacking” en la medida que dichas pruebas permitan mejorar el ambiente
de ciberseguridad de la Caja.

El informe de autoevaluacion debera ser conocido por el directorio y remitido a la
Superintendencia a mas tardar el ultimo dia habil de enero de cada afio, referido a la
evaluacion del ano calendario anterior. El primer reporte deberd ser remitido en enero
de 2023.

Agréguense los siguientes Anexos: “Anexo 5: Niveles de peligrosidad de los
ciberincidentes”, “Anexo 6: Niveles de impacto de los ciberincidentes” y “Anexo 7:
Informe de autoevaluacion de la Gestion de Ciberseguridad”

Vigencia

La presente Circular entrara en vigencia a partir del 1° de enero de 2022.

PATRICIA SOTO ALTAMIRANO
SUPERINTENDENTA DE SEGURIDAD SOCIAL (S)

GOP/CRR/CLLR/RMG/NMM/IPA/FMV/LMG/JMC/DBG

DISTRIBUCION

CAJAS DE COMPENSACION DE ASIGNACION FAMILIAR
Departamento de Fiscalizacién y Supervigilancia IBS
Departamento de Tecnologia y Operaciones
Departamento Normativo IBS



Nivel

Critico

ANEXO 5

NIVELES DE PELIGROSIDAD DE LOS CIBERINCIDENTES

Clasificacion

Amenaza
Avanzada
Persistente

Tipo de incidente

APT: Ataques dirigidos contra organizaciones concretas,
sustentados en mecanismos muy sofisticados de ocultacion,
anonimato y persistencia. Esta amenaza habitualmente
emplea técnicas de ingenieria social para conseguir sus
objetivos junto con el uso de procedimientos de ataque
conocidos o genuinos.

Muy alto

Cadigo dafiino

Distribucion de malware: Ej: recurso de una organizacion
empleada para distribuir malware.

Configuracion de malware: Recurso que aloje ficheros de
configuracion de malware. Ej: ataque de webinjects para
troyano.

Intrusion

Acceso no autorizado a un sistema informatico con el fin de
conocer sus datos internos, apoderarse de ellos o utilizar sus
recursos, acceso no autorizado a Centro de Proceso de Datos.

Disponibilidad
del servicio

Destruccion, inutilizacion de un sistema de tratamiento de
informacion, la destruccion, alteracion de datos contenidos
en un sistema de tratamiento de informacion, cortes de
cableados de equipos o incendios provocados.

Interrupciones: Ej: ataque informatico, en qué consiste




Alto

Clasificacion

Contenido abusivo

Tipo de incidente

Pornografia infantil, contenido sexual o violento
inadecuado: Ej: Material que represente de manera visual
contenido relacionado con pornografia infantil, apologia
de la violencia, etc.

Cddigo Dafiino

Sistema infectado: Ej: Sistema, computadora o teléfono
movil infectado con un rootkit.

Servidor C&C (Mando y Control): Ej: Conexidn con
servidor de Mando y Control (C&C) mediante malware o
sistemas infectados.

Intrusion

Compromiso de aplicaciones: Ej: Compromiso de una
aplicaciéon mediante la explotacidn de vulnerabilidades de
software, como por ejemplo a través de una inyeccidn de
saL.

Compromiso de cuentas con privilegios: Ej: Compromiso
de un sistema en el que el atacante ha adquirido
privilegios.

Intento de Intrusidn

Ataque desconocido: Ej: Ataque empleando exploit
desconocido.

Disponibilidad del
servicio

DoS (Denegacidn de servicio): Ej: envio de peticiones a
una aplicacién web que provoca la interrupcién o
ralentizacién en la prestacion del servicio.

DDoS (Denegacion distribuida de servicio): Ej: inundacién
de paquetes SYN, ataques de reflexion y amplificacién
utilizando servicios basados en UDP.

Compromiso de la
informacién

Acceso no autorizado a informacidn: Ej: robo de
credenciales de acceso mediante interceptacién de tréfico
o mediante el acceso a documentos fisicos.




Modificacidn no autorizada de informacion: Ej:
modificacién por un atacante empleando credenciales
sustraidas de un sistema o aplicacion o encriptado de
datos mediante ransomware.

Fraude

Pérdida de datos: Ej: pérdida por fallo de disco duro o
robo fisico.

Phishing.

Medio

Clasificacion

Contenido abusivo

Tipo de incidente

una persona o dirigida contra colectivos.

Discurso de odio: Ej: ciberacoso, racismo, amenazas a

Obtencién de
informacion

Ingenieria social: Ej: mentiras, trucos, sobornos,
amenazas.

Explotacién de vulnerabilidades conocidas: Ej:

scripting (XSS).

desbordamiento de buffer, puertas traseras, cross site

Intrusion

bruta.

Intento de acceso con vulneracion de credenciales: Ej:
intentos de ruptura de contrasefias, ataque por fuerza

Compromiso de cuentas sin privilegios.

Disponibilidad del
servicio

zona raiz de DNSSEC obsoleto.

Mala configuracion: Ej: Servidor DNS con el KSK de la

Uso no autorizado de recursos: Ej: uso de correo
electrdénico para participar en estafas piramidales.

Fraude

software sin la correspondiente licencia.

Derechos de autor: Ej: uso, instalacién, distribucion de
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Suplantacién: Ej: suplantacién de una entidad por otra
para obtener beneficios ilegitimos.

Criptografia débil: Ej: servidores web susceptibles de
ataques POODLE/FREAK.

Amplificador DDoS: Ej: DNS openresolvers o Servidores
NTP con monitorizacién monlist.

Servicios con acceso potencial no deseado: Ej: Telnet,

Vulnerable RDP o VNC.

Revelacion de informacién: Ej: SNMP o Redis.

Sistema vulnerable: Ej: mala configuracién de proxy en
cliente (WPAD), versiones desfasadas de
sistema.

Nivel Clasificacion Tipo de incidente
Spam.
Contenido
abusivo Escaneo de redes: Ej: peticiones DNS, ICMP, SMTP,
escaneo de puertos.
Bajo e .
Obtencién de Analisis de paquetes (sniffing).

informacion

Otros: Todo aquel incidente que no tenga cabida en
Otros ninguna categoria anterior.
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ANEXO 6
NIVELES DE IMPACTO DE LOS CIBERINCIDENTES

Descripcion

Critico

Afecta a sistemas clasificados como confidenciales o que contengan informacién
calificada como datos sensibles de acuerdo a la ley.

Afecta a mas del 50% de los procesos que soportan los sistemas de la C.C.A.F.

Interrupcidn de la prestacion del servicio igual o superior a 12 horas o superior al
40% de los beneficiarios.

Afecta a mas del 50% de sus agencias o centros de atencidn a nivel nacional.

Dafios reputacionales de dificil reparacién, con eco mediatico (amplia cobertura
en los medios de comunicacién) afectando a la reputacion de terceros.

Descripcion

Muy Alto

Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.

Afecta la vida privada y/o la honra de la persona y su familia, y asimismo, la
proteccién de sus datos personales.

Afecta a mas del 40% de los procesos que soportan los sistemas de la C.C.A.F.
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Interrupcidn de la prestacidn del servicio igual o superior a 8 horas o superior al
30% de los afiliados.

Afecta a mas del 40% de sus agencias o centros de atencidn a nivel nacional.

Dafios reputacionales, con eco mediatico (amplia cobertura en los medios de
comunicacion) afectando a la reputacién de terceros.

Alto

Afecta a mas del 30% de los procesos que soportan los sistemas de la C.C.A.F.

Interrupcidn de la prestacidn del servicio igual o superior a 6 horas o superior al
20% de los afiliados.

Afecta a mas del 30% de sus agencias o centros de atencidn a nivel nacional.

Dafios reputacionales, con eco mediatico (amplia cobertura en los medios de
comunicacion) que no afecta la reputacién de terceros.

Medio

Afecta a mas del 20% de los procesos que soportan los sistemas de la C.C.A.F.

Interrupcién de la prestacidn del servicio igual o superior a 4 horas y superior al
10% de los afiliados.

Afecta a mas del 20% de sus agencias o centros de atencidn a nivel nacional.

Bajo

Dafios reputacionales sin eco mediatico.

Afecta al 10% o mas, de los sistemas de la C.C.A.F.

Interrupcién de la prestacidn del servicio igual
o superior a 2 horas y superior al 5% de los afiliados.

Afecta al 10% o mas, de sus agencias o centros
de atencidn a nivel nacional.

Sin impacto

No hay ningln impacto apreciable.
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ANEXO 7
INFORME DE AUTOEVALUACION DE LA GESTION DE CIBERSEGURIDAD

Para informar acerca de la autoevaluacién de Gestién de la Ciberseguridad, establecida en la
presente Circular, se ha definido este Anexo “Autoevaluacién de la Gestion de la Ciberseguridad”,
gue a continuacion se especifica.

La C.C.A.F. podra anexar informacidn que considere pertinente para dar mayor nivel de detalle a lo
informado.

Los campos especificos a reportar son los siguientes:

a) Resultado de autoevaluacién: deberd indicar para cada pregunta, el estado en el que se
ncuentra el cumplimiento de acuerdo a las siguientes opciones:

i. Cumple:La C.C.A.F. cumple con laimplementacién de las acciones definidas para el tema
especificado.

ii. Cumple parcialmente: La C.C.A.F. cumple parcialmente con laimplementacidny ejecucion
del tema especificado.

iii. No cumple: La C.C.A.F. no ha implementado ni ejecutado el tema especificado.

b) Descripcién del fundamento de la Autoevaluacién: incluir el fundamento que explique y
justifique la evaluacién establecida por la C.C.A.F.

Descripcion del
fundamento de
la

Resultado de
Pregunta auto

evaluacion -
autoevaluacion

La Caja ha implementado medidas técnicas y de organizacién para
gestionar los riesgos de seguridad de la informacién y
ciberseguridad de las redes, equipos y sistemas que utilizan para
el otorgamiento de las prestaciones. Detallar las medidas.

La Caja ha determinado las medidas de gestién que garanticen la
2 | disponibilidad, integridad y confidencialidad de la informacion.
Detallar las medidas.

La Caja cuenta con una politica de seguridad de la informacién y
3 | ciberseguridad, establecida por el Directorio o la Direccién
Institucional.
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La Caja ha realizado un levantamiento de los activos de
informacion criticos. Adjuntar documento con el levantamiento
de los activos de informacidn.

Pregunta

La Caja ha identificado los riesgos criticos de las tecnologias de la
informacion, individualizando aquellos que afecten la seguridad
de la informacion y ciberseguridad. Adjuntar los riesgos
identificados.

Resultado de
auto
evaluacion

Descripcion del
fundamento de
la
autoevaluacion

La Caja ha establecido formalmente el nivel de riesgos aceptado
en materia de tecnologias de Informacién, considerando ademads
los niveles de disponibilidad minimos para asegurar la continuidad
operacional. Aportar documento de respaldo.

La Caja ha designado a un responsable del disefio, mantenciény
seguimiento de los riesgos de seguridad de la informacién y
ciberseguridad. Sefalar al designado responsable (nombre y
cargo).

La Caja ha creado un registro formalmente documentado de los
sistemas de informacion existentes al interior de la organizacion,
sefialando que proceso de negocio gestiona, el area usuaria,
identificacidn de la base de datos y sistema operativo que soporta
el aplicativo. Aportar documento de respaldo.

Los criterios de tratamiento del riesgo se encuentran
especificados y formalmente documentados. Adjuntar documento
correspondiente.

10

La Caja ha implementado medidas asociadas a la seguridad de
acceso fisico tanto a los servidores como a la inmediacién o a
cualquier centro sobre el que se encuentre informacidn sensible.
Detallar medidas.

11

La Caja ha implementado reglas de accesos (identificacién y
autenticacion) a los sistemas de informacidon mediante usuarios
individualizados y contrasefias encriptadas.

12

Las cuentas de usuarios con privilegios de administrador se
encuentran formalmente definidas e identificadas, tanto en la
base de datos, sistema operativo que soporta el aplicativo y el
aplicativo en si. Aportar detalle.

13

Existe un procedimiento formalmente documentado que
considere las autorizaciones necesarias y perfiles de accesos para
los sistemas de informacién. Aportar documento.
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Descripcion del

Resultado de
fundamento de
Pregunta auto |
a
evaluacién o
autoevaluacion

Se ha implementado un monitoreo de accesos periddicos sobre
14 los sistemas con el objeto de identificar accesos no autorizados o
sospechosos a los sistemas de informacion. Aportar informe de

resultados.

Se han implementado ambientes de desarrollo y prueba
15 | separados del ambiente productivo para los sistemas de
informacion que soportan procesos criticos de la Caja.

Se encuentran formalizados y documentados los hitos de
16 conformidad y autorizacion frente a un cambio en los sistemas,
tanto del area duefia del proceso, asi como también la

contraparte técnica.

Se considera como parte del proceso de cambios a los sistemas, la
17 | documentacién de las pruebas de usuario y la respectiva
conformidad. Aportar un documento de ejemplo.

18 Existe un procedimiento formalmente documentado de control y
gestidn de cambio a los sistemas y datos. Aportar documento.

Existe un procedimiento formalmente documentado de
19 | procedimiento de respaldo y restauracion de los sistemas criticos.
Aportar documento.

20 Existe un plan formalmente documentado de administracion de
ciberincidentes. Aportar documento.

La Caja ha considerado en el plan anual de auditoria interna la
1 revision sobre la consistencia de los datos reportados a los
sistemas de informacion de administracion de esta

Superintendencia. Aportar informe de resultados.

La Caja ha definido la ejecucién de un hacking ético
periddicamente. Aportar si aplica.

22
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