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DESCRIPCION DE LA FISCALIZACION

Ob.etiVO de |a Verificar el cumplimiento de las entidades fiscalizadas cumplan la adecuada implementacién de una Base de Datos de
J Eventos de Riesgo Operacional.

fiscalizacion

La fiscalizacién consideré a las 3 mutualidades de empleadores de la Ley N° 16,744, consisti6 en la revision de
Alcance dela | antecedentes y evidencia documental sobre la implementacion de una Base de Datos de Eventos de Riesgo

fiscalizacién Operacional (BERO).

Mediante la revision de los archivos de las Bases de Datos de Eventos de Riesgo Operacional (BERO), enviados al

M6t0d0|09|a Sistema de Gestién de Reportes e Informacién para la Supervisién "GRIS" , que administra esta Superintendencia, se
realizé un andlisis de los datos reportados por las Entidades, en relacion a la calidad e integridad de la informacién
reportada.

Posteriormente, se complemento el andlisis de datos, mediante la solicitud y revision de antecedentes acerca de la
existencia de definiciones operativas o procedimientos relacionados al reporte a la BERO, Metodologias de apoyo para
cuantificacion de impactos, definiciones o procedimientos relacionados a la conciliacion de la informacion registrada,
Definiciones y evidencia de pruebas para el aseguramiento de calidad de datos a reportar.

A partir de las actividades anteriores, se realiza la identificacion y documentacion de los hallazgos de la revision
realizada.

RESULTADOS DE LA FISCALIZACION

(Corresponde a la descripcidn de los hallazgos detectados en la fiscalizacion y las acciones a desarrollar por la Entidad para subsanar
los hallazgos de acuerdo al plan de trabajo enviado y aprobado por esta Superintendencia, cuando corresponda)

ENTIDAD Asociacién Chilena de Seguridad ]
Hallazgo N°1

' Descripcion del hallazgo |

En relacion a la existencia de lineamientos metodolégicos se identificd la necesidad de fortalecer metodolégicamente la cuantificacion de
impactos en eventos de riesgo operacional, poniendo énfasis en aquellos eventos clasificados como “No Monetarios”.

[Acciones a desarrollar por la Entidad }

La entidad considerara la observacion en relacién al fortalecimiento metodolégico para la cuantificacién de impactos en eventos de riesgo
operacional, previo analisis de casos presentados con mayor incidencia, poniendo énfasis en aquellos clasificados como “No Monetarios”.

Hallazgo N°2

' Descripcion del hallazgo |

En relacion a la revision de informacion reportada, se identifica la necesidad de fortalecer a través de la mejora continua, las actividades
relacionadas con la deteccion, identificacion y andlisis de eventos de riesgo operacional materializados, asi como aquellas actividades de
control enfocadas al aseguramiento de la calidad de los datos reportados a la base de eventos, esto con el objetivo de mejorar la
informacién obtenida, permitiendo una retroalimentacién con el proceso de evaluacion de riesgos del sistema de gestién implementado.

[Acciones a desarrollar por la Entidad }

La entidad realizara una revisiéon con objeto de fortalecer las actividades de control relacionadas con la deteccién, identificacion y analisis
de eventos de riesgo operacional materializados, asi como aquellas actividades de control enfocadas al aseguramiento de la calidad de los
datos reportados.

ENTIDAD Mutual de Seguridad de la C.Ch.C. ]

Hallazgo N°1

[Descripci()n del hallazgo J

En relacion a la existencia de lineamientos metodolégicos se identificd la necesidad de fortalecer metodolégicamente la cuantificacion de
impactos en eventos de riesgo operacional, poniendo énfasis en aquellos clasificados como “No Monetarios”.

[Acciones a desarrollar por la Entidad J

Con la finalidad de contar con la informacién financiera contable lo mas integra posible, resguardando el principio de la razonabilidad, se la
entidad determind la creacion de una orden estadistica que recopile la informacion relacionada a los eventos de riesgos con impacto
monetario. Esta medida esta orientada al fortalecimiento metodolégico respecto a la cuantificacion de aquellos eventos que su
materializacion origina una pérdida financiera.

Por otra parte, con respecto de los eventos de riesgos no monetarios y la estimacion de sus impactos, la entidad revisara la metodologia
utilizada y sera expuesta en el el Comité de Riesgos del Directorio.

Hallazgo N°2

' Descripcion del hallazgo |

En relacion a la revision de informacion reportada, se identifica la necesidad de fortalecer a través de la mejora continua, las actividades
relacionadas con la deteccion, identificacion y andlisis de eventos de riesgo operacional materializados, asi como aquellas las actividades
de control enfocadas al aseguramiento de la calidad de los datos reportados a la base de eventos, esto con el objetivo de mejorar la
informacién obtenida, permitiendo una retroalimentacién con el proceso de evaluacion de riesgos del sistema de gestién implementado.

[Acciones a desarrollar por la Entidad ]

La entidad aplicara un proceso de doble chequeo mensual para la confeccién de la base de eventos de riesgos y la generacion de los
reportes GO1, GO2 y G03. Adicional a esta medida, se realizara una capacitacion orientada a la clasificacion, andlisis y descripcion de los
eventos de riesgos, con el objetivo de asegurar la calidad de los datos entregados a SUSESO.

Hallazgo N°3

' Descripeién del hallazgo |

Se identificé, un evento que afectd la continuidad operacional cuyo origen fue un incidente de ciberseguridad a causa de un “Ransomware”.
Al respecto, se solicitd mayores antecedentes y explicacion de cémo se calculé el impacto informado, ademas de indicar por qué no se
consideraron los impactos monetarios del evento.

[Acciones a desarrollar por la Entidad ]

En relacion al incidente de ciberseguridad, se expone que no impacté la continuidad operacional, dado que no se vieron afectados, ni
degradados, la entrega de los servicios de Prestaciones Médicas, Econdmicas o Preventivas, para ninguno de los adherentes de Mutual.
En ese sentido no se gener6 indisponibilidad alguna de los servicios tecnoldgicos, ni plataformas de Mutual.

Respecto de la contratacion del servicio de analisis forense, ésta no guarda relacion directa con el impacto del incidente, con la
recuperacion, ni con la respuesta al incidente propiamente tal, sino que fue parte de la mejora continua que Mutual ha determinado
relevante realizar.

Hallazgo N°1

ENTIDAD Instituto de Seguridad del Trabajo }

' Descripcién del hallazgo |

En relacion a la existencia de lineamientos metodolégicos se sugiere fortalecer la documentacién existente en relacién a metodologias o
lineamientos de apoyo para la cuantificacion de impactos en eventos de riesgo operacional, con el objetivo de ampliar los tipos de eventos
presentados.

[Acciones a desarrollar por la Entidad ]

El Instituto de Seguridad del Trabajo, considerara lo observado por la SUSESO en la medida en que las metodologias lo requieran en
funcidén de su aplicacion y segun como se vayan evaluando en el tiempo, por tanto, se revisara en base a la informacion recopilada acerca
de los tipos de eventos estandarizables que cuenten con mayor frecuencia de materializacion que requieran ser cubiertos y que sean
posibles de cuantificar.

Hallazgo N°2

' Descripcién del hallazgo |

En relacion a la revision de informacion reportada, se identifica la necesidad de fortalecer a través de la mejora continua, las actividades
relacionadas con la deteccion, identificacion y andlisis de eventos de riesgo operacional materializados, asi como aquellas las actividades
de control enfocadas al aseguramiento de la calidad de los datos reportados a la base de eventos, esto con el objetivo de mejorar la
informacién obtenida, permitiendo una retroalimentacién con el proceso de evaluacion de riesgos del sistema de gestién implementado.

[Acciones a desarrollar por la Entidad ]

La entidad revisara y fortalecera las actividades de control relacionadas con la deteccion, identificacion y analisis de eventos de riesgo
operacional materializados, asi como las actividades de control enfocadas al aseguramiento de la calidad de los datos reportados.

No hay observaciones.

Observaciones
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