ANEXO N°21

REPORTES DE CIBERINCIDENTES

A. Reporte de Alerta de Ciberincidente

Organismo Administrador

Resumen ejecutivo del ciberincidente

Fecha y hora precisas de deteccidon del ciberincidente

Recursos tecnolégicos afectados

Tipo de ciberincidente (ver Capitulo Il. Reporte de ciberincidentes, tabla Nivel de Peligrosidad)

B. Informe parcial de Ciberincidente

Organismo Administrador

Resumen ejecutivo del ciberincidente

Fecha y hora precisas de ocurrencia del ciberincidente

Fecha y hora precisas de deteccidn del ciberincidente

Descripcidn detallada de lo sucedido, sefialando los activos de informacidn afectados y su nivel de
sensibilidad y afectacion (confidencialidad/integridad/disponibilidad)




Recursos tecnoldgicos afectados

Tipo de ciberincidente (ver Capitulo Il Reporte de ciberincidentes, tabla Nivel de Peligrosidad)

Extension geografica, si se conoce

Sistemas de informacién afectados actuales y potenciales

Grupos de interés afectados actuales y potenciales

Informe de resolucién de ciberincidente

Organismo Administrador

Resumen ejecutivo del ciberincidente

Origen o causa identificable del ciberincidente

Total de sistemas de informacion afectados

Total de grupos de interés afectados

Infraestructura critica afectada




Descripcion de los niveles de compromiso

Descripcion del plan de accién y medidas de resolucién y mitigacion

Medios necesarios para la resolucion calculados en horas hombre (HH) / persona

Impacto econdmico estimado, si procede y es conocido

Dafios reputaciones, aun cuando sean eventuales

Bitacoras generadas de forma automatica por los sistemas




